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1. Om analysen

Cyber- og informationssikkerhed er en strategisk
satsning for Aarhus Kommune, der gennem
etablering af et Security Tech Space vil udbygge en
styrkeposition i Aarhus og @stjylland.

Deloitte har i perioden januar-februar 2023 gennemfgrt en analyse af markedet for
cyber- og informationssikkerhed i Aarhus og @stjylland, herunder en vurdering af
markedspotentialerne og betydningen af et Security Tech Space, et teet og
systematisk samarbejde mellem offentlige og private aktgrer samt uddannelses- og
forskningsinstitutioner, for realiseringen heraf.

Arbejdshypoteserne er, 1) at cyber- og informationssikkerhed er forbundet med
vaesentlige erhvervsmaessige potentialer, og 2) at Aarhus og @stjylland har en
styrkeposition inden for cyber- og informationssikkerhed og gennem innovation,
erhvervsudvikling og samarbejde kan spille en central rolle i indfrielse af de nationale
savel som europaeiske malsaetninger pa omradet. Et Security Tech Space skal i den
forbindelse udggre et fyrtarn i den samlede indsats.

Denne rapport sammenfatter de centrale resultater, konklusioner og anbefalinger af
dataindsamlings- og analyseaktiviteterne, der er gennemfgrt som led i analysen.

1.1. Formal

Formadlet med analysen er for det fgrste at dokumentere og beskrive
markedspotentialerne samt Aarhus og @stjyllands styrkeposition inden for cyber- og
informationssikkerhed. For det andet at beskrive, hvordan etablering af et Security
Tech Space kan bidrage til realisering af potentialerne til gavn for erhvervsudvikling
og veekst lokalt samt en styrket cyber- og informationssikkerhed nationalt.

Dermed udggr analysen en vaesentlig del af det vidensgrundlag, der skal danne
udgangspunkt for centrale beslutninger og prioriteringer i Aarhus Kommune
vedrgrende kommunens strategiske malsaetninger inden for cyber- og
informationssikkerhed.

1.2. Data og metode

Den samlede analyse kombinerer kvalitative og kvantitative datakilder og
analysemetoder. Udgangspunktet er et dokumentstudie af relevant viden fra
lovtekster, strategi- og visionspapirer, fagbgger, analyser og artikler. Derudover har vi
gennemfgrt en markedsanalyse baseret pa beskrivende statistik af registerdata fra
Danmarks Statistik om markedet for it-branchen®. Et opmaerksomhedspunkt er i den
forbindelse, at it-branchen beskaeftiger sig med andet end cyber- og
informationssikkerhed, hvorfor de beskrevne nggletal ogsa daekker over andre
brancheomrader med en bredere afgraensning. Omvendt vil der ogsa veere
beskeaeftigelse og omsaetning i andre brancher, fx radgivningsbranchen, som skyldes
efterspgrgsel efter produkter og ydelser inden for cyber- og informationssikkerhed.
Endeligt er der gennemfgrt semi-strukturerede, virtuelle interviews med

1 Det er virksomheden eStatistik, der har staet for dataindsamling og -behandling, hvorfor Deloitte ikke har
vaeret involveret i beslutninger om populationer, variabeludvaelgelse, afgraensning og periodisering.
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repraesentanter fra Konsortiet for Cyber- og Informationssikkerhed samt
styregruppen i Aarhus Kommune.

1.3. Analysens centrale fund

Med afsaet i disse datakilder og metoder har analysen resulteret i otte centrale fund:

#1 Lovgivning og regulering vil drive en markant efterspgrgsel — og dermed
udfoldelsen af et markant erhvervspotentiale med store internationale ambitioner
Ny lovgivning og regulering vil fa danske virksomheder til at efterspgrge ydelser og
kompetencer inden for cyber- og informationssikkerhed. | de kommende ar vil et
stadigt st@rre antal direktiver og forordninger blive forhandlet og vedtaget i EU.
Senest i raekken er det netop vedtagne NIS2-direktiv. NIS2-direktivet stiller skaerpede
krav til sikkerhedsniveauet hos de offentlige og private enheder, der leverer
samfundskritiske ydelser, herunder fx forsyningsvirksomheder, den finansielle sektor
samt virksomheder pa sundheds- og transportomradet.

Ifglge Industriens Fond og Dansk Industris nylige vurdering forventes det at omkring
1.079 virksomheder i Danmark vil vaere direkte omfattet af NIS2-direktivet hvoraf ca.
230 befinder sig i region Midtjylland. Ifglge EU Kommissionen vil direktivet medfgre
ggede investeringer i cybersikkerhed hos virksomhederne i malgruppen pa mellem 20
og 30 pct. i forhold til det nuvaerende niveau. Analysevirksomheden IDC skgnner, at
dette svarer til en samlet investering pa ca. 448 mio. kr. i hele landet.

Efterspgrgslen fra virksomhederne vil dog forventeligt vaere stgrre. Fgrst og
fremmest er cyber- og informationssikkerhed i stigende grad blevet en prioritet i
direktioner og bestyrelser. Det viser blandt andet Deloittes Cyber Survey 2023.
Samtidig har krigen i Ukraine, hvor cyberangreb bruges sidelgbende med
konventionel krigsfgrelse, aktualiseret behovet for at styrke modstandsdygtigheden
hos virksomheder verden over, herunder ikke mindst i den vestlige verden og Europa.
Dernaest er det vigtigt at sige, at NIS2-direktivet kun er en del af den lovgivning pa
omradet, der vil ramme virksomhederne i de kommende ar. Eksempelvis er krav til
virksomhedernes it-sikkerhed ogsa en del af regulering inden for Environment, Social
Governance (ESG). Effekten af NIS2 i de virksomheder, der er direkte omfattet af
direktivets krav, vil desuden have afledte effekter for virksomheder i de omfattede
virksomheders veerdikaeder.

#2 It-branchen i Aarhus er i kraftig veekst og konkurrencedygtig

| perioden 2016-2021 har Aarhus oplevet en stgrre vaekst i it-branchen end Aalborg,
Odense og Kgbenhavn. Fra 2016 til 2021 har Aarhus eksempelvis haft en vaekst i
beskaeftigelsen, der er 57% hgjere end Kgbenhavn. | samme periode er vaeksten i
omszetningen 55% hgjere i Aarhus end i Kgbenhavn. Sammenligningen er alene
baseret pa virksomheder med hovedsaeder i de respektive byer. Dette tyder p3, at
Aarhus har udviklet sig markant inden for it og teknologiske produkter og tjenester i
de seneste ar og har staerke kompetencer pa omradet. Forklaringerne pa dette skal
ifplge flere informanter findes i en mere dynamisk og innovativ it-klynge i Aarhus og
byens teette samarbejde mellem virksomheder, uddannelsesinstitutioner og
offentlige institutioner. Institut for Datalogi pa Aarhus Universitet er placeret i top tre
indenfor kryptologi pa verdensplan. Alexandra Instituttet radgiver virksomheder i
hele landet om it-sikkerhed, ligesom Flere virksomheder er sprunget ud af det
aarhusianske universitetsmiljg?.

Markedet for it-ydelser er dog stadig stgrre i Kgbenhavn end i Aarhus, der som sddan
ikke er markedsledende pa omradet. Men her er det relevant at fremhaeve, at den

2 Herunder blandt andet Crypthomatic, Alexandra Instituttet, Partisia og Sepior
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gennemsnitlige ansatte i it-branchen i Aarhus skaber mere vaerdi end den
gennemsnitlige ansatte i Kgbenhavn. Saledes er veerditilvaeksten pr. arsvaerk i Aarhus
1 million kroner, mens den i Kgbenhavn er 125.000 kr. om aret.

Ovenstdende bidrager til et samlet billede af konkurrencedygtige aarhusianske og
gstjyske it-virksomheder, som ogsa er interessante i et investorperspektiv.
Kombineret med tilstedeveerelsen af Aarhus Universitet og investorernes oplevelse af
relativt mindre konkurrence om it-talenterne giver de vaerdiskabende aarhusianske
it-virksomheder byen en komparativ fordel i forhold til Kgbenhavn, nar der skal rejses
kapital.

#3 Aarhus Universitet er et vigtigt aktiv for den gstjyske styrkeposition inden for
cyber- og informationssikkerhed

Virksomheder pa bade udbuds- og efterspgrgselssiden forventer at skulle investere i
ydelser og talentmasse for at fglge med udviklingen og den stigende kompleksitet,
hvor hackere og cyberkriminelle ogsa bliver mere sofistikerede i deres metoder og
fremgangsmader. | den forbindelse spiller szerligt universiteterne en vigtig rolle, som
leverandgrer af talent til virksomhederne. Flere af de virksomheder, som Deloitte har
interviewet, og som udbyder produkter og service inden for cyber- og
informationssikkerhed, fremhaever saledes eksplicit Aarhus Universitets positive
betydning for deres forretningsmaessige muligheder. Universitetets beliggenhed er
saledes afggrende for, at de har adgang til kvalificeret arbejdskraft.

Samtidig vidner tal fra Computer Science Rankings om, at Aarhus Universitet ogsa har
en relativ styrkeposition pa omradet i sammenligningen med andre universiteter.
Malt pa publikationer er Aarhus Universitet nr. 1 i Danmark med mere end 10 gange
sa mange publikationspoint (38,4) som nr. 2, DTU (2,7). Aalborg Universitet er ikke
med. Aarhus Universitets point betyder ogsa, at institutionen — malt pa publikationer
og dermed forskning pa omradet — er blandt de hgjest placerede i verden.

Endeligt er et velrenommeret universitet ogsa et aktiv i forhold til tiltraekning af
investeringer til omradet. Fra investorernes perspektiv understgtter universitetets
beliggenhed mulighederne for rekruttering af talent, som i disse ar er en af de mest
kritiske faktorer for realisering af de markedsmaessige potentialer. Samtidig bidrager
universitetet til et innovativt miljg.

#4 Pkosystemet til at videreudvikle og innovere den @stjyske styrkeposition er pa
plads

Netop forskning og innovation er afggrende, hvis cyber- og informationssikkerheden
skal styrkes og generere vaekst og erhvervsudvikling i omradet. | den forbindelse er et
taet samspil mellem forskningsverdenen samt private og offentlige virksomheder
vigtigt. Aarhus Kommune har med nedsaettelsen af et Konsortium for Cyber- og
Informationssikkerhed taget de fgrste skridt til mere formaliserede rammer for
samarbejde om cyber- og informationssikkerhedsagendaen. Konsortiet teeller
repraesentanter fra hele gkosystemet af private virksomheder, beredskab,
interesseorganisationer, vaeksthuse mv. Kombineret med en partnerskabskultur
karakteriseret som samarbejdsvillig og hjeelpsom, og hvor lokale aktgrer kender
hinanden, vurderer flere informanter, at konsortiet og et mere forpligtende
samarbejde i regi af et Security Tech Space har gode forudsaetninger for at blive en
succes.

#5 Et forpligtende samarbejde med klare mal og kommunal involvering er en
forudsaetning for succes

Repraesentanter fra Konsortiet for Cyber- og Informationssikkerhed ser et triple helix
inspireret samarbejde, der yderligere kan materialisere sig i et Security Tech Space,
som et vigtigt fundament for realisering af det forretningsmaessige potentiale for
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virksomhederne selv som for den @stjyske styrkeposition inden for cyber- og
informationssikkerhed samlet set. Arsagen er, ifglge flere informanter, at cyber- og
informationssikkerhed kraever tveaerfaglige kompetencer, der skal kombineres pa
tvaers, og at teori skal kombineres med praksis. Dette kan et formaliseret samarbejde
omkring et Security Tech Space understgtte, og som sadan anses et Security Tech
Space som et vigtigt initiativ, hvis ambitionerne pa cyber- og
informationssikkerhedsomradet i Aarhus og @stjylland skal indfries. Et vigtigt initiativ
hvor Aarhus Kommune skal sta i spidsen som facilitator og katalysator for et teet og
forpligtende samarbejde pa tveers af aktgrerne.

Et gennemgaende budskab fra informanterne er samtidig, at succesen af bade
samarbejdet i konsortiet og om et Security Tech Space afhaenger af, at der opstilles
klare mal og initiativer for samarbejdet, og at dette skal have en forpligtende
karakter. Samtidig fremhaever flere informanter Aarhus Kommunes og
borgmesterens engagement og investeringsvillighed i samarbejdet som motivation
for dem selv til at ga ind i samarbejdet og som en afggrende faktor for
malopfyldelsen heraf. Kommunens involvering legitimerer samarbejdet og giver det
en forpligtende karakter.

#6 Et selvstendigt Security Tech Space som katalysator for handling

Arbejdet med etablering af et Security Tech Space er allerede begyndt, og Aarhus
Kommune har konkrete idéer til projekter, der kan forankres i et Security Tech Space.
Neervaerende analyse har som supplement hertil taget afsaet i de markedsmaessige
potentialer for cyber- og informationssikkerhed i Danmark og afdaekket, hvordan et
teet og forpligtende samarbejde mellem forskellige aktgrer i regi af et Security Tech
Space kan bidrage til erhvervsudvikling og vaekst samt et generelt gget cyber- og
informationssikkerhedsniveau i samfundet. En central konklusion er, at viljen til
samarbejde om agendaen er til stede, men at der er behov for en instans, der tager
styring og driver udviklingen. Ellers er der en risiko for, at den eksisterende
styrkeposition udvandes i konkurrencen om talent og markedets stigende
efterspgrgsel. Denne instans kan veere et Security Tech Space, der med finansiering
og et bredt mandat fra hele gkosystemet i ryggen kan veaere katalysator for handling.
Dette forudsaetter, at et Security Tech Space opererer som en selvstaendig enhed. Pa
baggrund af analysen anbefaler vi et murstenslgst Security Tech Space med huse i
tilknytning til et forsknings- og/eller innovationsmiljg og en direktgr og en bestyrelse
med repraesentanter fra det brede interessentlandskab i spidsen. Et Security Tech
Space kan veaere fondsfinansieret med midler fra de vigtigste interessenter i
gkosystemet, herunder kommunen. De juridiske og finansielle rammer forbundet
med realiseringen af et Security Tech Space skal dog afdaekkes yderligere. Dog vil
initiativet kraeve finansiering, da de indtaegtsgenererende aktiviteter vil veere
begraensede.

#7 Et Security Tech Space skal fokusere pa tre konkrete behov forbundet med
realisering af markedspotentialerne

Analysen afdeekker tre overordnede og delvist forbundne indsatsomrader for et
Security Tech Space. For det fgrste skal et Security Tech Space indeholde et
innovationslaboratorium pa tveers af aktgrer i det samlede gkosystem med det
formal at udvikle baeredygtige Igsninger og forretningsmodeller, der modsvarer
behov og efterspgrgslen i markedet. Heri ligger ogsa initiativ til accelerator-
programmer og lignende initiativer, der skal hjeelpe blandt andet startups med at fa
udviklet og markedsfgrt deres produkter og services.

For det andet skal et Security Tech Space understgtte markedsmatching pa flere
mader og med flere formal. Et formal er at ggre innovationsprocessen fra ide til
marked sa hurtig og effektiv som mulig. Dette kan ske ved at agere bindeled mellem
seerligt forskere, startups, mikrovirksomheder, investorer og samarbejdspartnere, der
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kan hjeelpe med at realisere markedspotentialerne gennem kapital, kommerciel
strategi og vaekst. Et andet formal er at understgtte, at udbud af og efterspgrgsel
efter kompetencer inden for cyber- og informationssikkerhed mgder hinanden, og at
der sker vidensoverfgrsel mellem szerligt universitetsverdenen og erhvervslivet. |
dette tilfeelde er der tale om markedsmatching mellem studerende og virksomheder.

For det tredje skal et Security Tech Space vaere et videns- og radgivningscenter.
Seerligt i forhold til radgivning af virksomheder om forhold relateret til cyber- og
informationssikkerhed, dggnet rundt — alle ugens dage. Inden for dette
indsatsomrade ligger ogsa traeningsaktiviteter og informationsmgder, ligesom
Konsortiet for Cyber- og Informationssikkerhed i regi heraf kan bidrage med fakta og
viden i debatten og de politiske beslutningsprocesser pa omradet.

#8 Aarhus og @stjylland skal etablere en kernefortaelling med afseet i regionens
komparative styrker inden for cyber- og informationssikkerhed

Skal Aarhus og @stjylland differentiere sig i forhold til andre vaekstregioner i Danmark
og supplere allerede igangvaerende initiativer for dermed at realisere visionen og de
markedsmaessige potentialer i relation hertil, skal indsatsen fokuserer pa de omrader,
hvor Aarhus og @stjylland har de relativt stgrste markedsfordele og/eller der er et
udaekket markedsbehov. Szerligt tre kerneelementer skal fremhaeves. 1) Adgangen til
talent. Tilstedevaerelsen af udbuddet af arbejdskraft i Aarhus opleves som relativt
stgrre og mere tilgengeligt af investorer og virksomheder end eksempelvis i
Kgbenhavn. 2) De forsknings- og markedsmaessige resultater inden for kryptologi og
andre sikkerhedsteknologier som blockchain giver Aarhus en komparativ fordel og
solid erfaringsbase at bygge videre pa. 3) Manglende viden, kompetencer og
ressourcer i det store danske erhvervslandskab af sma og mellemstore virksomheder
udggr en stor trussel mod den generelle cyber- og informationssikkerhed i
samfundet, men ogsé et udakket behov, som Aarhus og @stjylland kan bidrage til at
opfylde.

| de fglgende kapitler beskriver og begrunder vi de centrale fund.

1.4. Rapportens struktur

Rapporten er struktureret i seks hovedkapitler, inklusive dette indledende kapitel.
Kapitel 2 definerer den konceptuelle ramme for analysen gennem en beskrivelse af,
hvordan markedet for cyber- og informationssikkerhed er karakteriseret ved
produkter og tjenesteydelser malrettet flere forskellige behov samt mennesker
processer og teknologi. | forleengelse heraf beskriver kapitel 3 NIS2-direktivet med
fokus pa, hvordan dette direktiv sdvel som anden lovgivning pavirker efterspgrgslen
og dermed markedspotentialerne for produkter og serviceydelser inden for cyber- og
informationssikkerhed nu og i fremtiden. Kapitel 4 indeholder resultaterne af den
registerdatabaserede markedsanalyse af virksomheder, ansatte og gkonomiske
nggletal i it-branchen. Dernaest praesenterer kapitel 5 resultaterne af en analyse af
det strategiske udgangspunkt for markedet for cyber- og informationssikkerhed i
Aarhus og @stjylland. Vi afslutter rapporten i kapitel 6, hvor vi beskriver hvordan
etablering af et Security Tech Space kan understgtte realiseringen af de
markedsmaessige potentialer inden for cyber- og informationssikkerhed med fokus pa
interessenter, indsatsomrader og organisering.

Resultater fra analysen har dannet afsaet for udarbejdelsen af en kernefortalling om
den aarhusianske og gstjyske styrkeposition inden for cyber- og
informationssikkerhed. Denne forteelling er kommunikeret i en saerskilt PowerPoint
praesentation.
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2. Den konceptuelle ramme

Markedet for produkter og ydelser, der skal gge
cyber- og informationssikkerheden i samfundet,
favner bredt. Det handler om teknologi, men i lige sa
hej grad om kompetencer, mennesker og processer —
og ikke kun processer for at beskytte sig, men ogsa
for at reagere, nar skaden er sket.

Vores analyse tager afseet i en grundlaeggende forstaelsesramme for cyber- og
informationssikkerhed, som markedet og potentialerne beskrives i forhold til.

En ofte brugt forstaelsesramme er NIST CSF som er delt op i fem fundamentale
omrader. Dette giver en helhedsorienteret tilgang til cybersikkerhed, der kan hjalpe
organisationer med at forsta, hvordan de bedst kan beskytte deres kritiske aktiver
mod cybertrusler. | Aarhus og @stjylland findes virksomheder som daekker forskellige
dele af disse omrader.

De fem omrader er visualiseret og beskrevet nedenfor.

Identificer

P ——

Asset g [ Ad ] [ UreEe:_T;an::elf:‘:'der o8 } Besvarelsesplaner Genopretningsplaner
[ Forretningsmiljg ] [ Traening og bevidsthed ] [ sikke:\ner:si::::riggning } Kommunikation Forbedring
[ Governance ] [ Datasikkerhed ] [ Procedurer for opdagelse ] Analyse Kommunikation
[ Risikovurdering ] [ Inlorr:::ro::::::(::telse ] Mitigering
[ Rlsis:;‘::rﬂ:::ing ] [ Vedligeholdelse ] Udbedring og forbedring

Identifikation: Dette omrade fokuserer pa hvordan organisationer identificerer de
ressourcer og aktiver der skal beskyttes, samt de specifikke trusler, der kan pavirke
dem. Det giver en forstaelse af organisationens risikoprofil og muligggr en mere
effektiv beskyttelsesplan.

Beskyttelse: Her tager man de ngdvendige skridt til at beskytte ressourcer og aktiver
mod identificerede trusler. Det inkluderer at etablere passende
sikkerhedsforanstaltninger og at sikre, at medarbejdere og brugere har passende
adgangs- og sikkerhedsrettigheder.

Opdagelse: Denne funktion hjzaelper organisationer med at opdage cybertrusler sa
hurtigt som muligt og reagere pa dem pa en effektiv made. Det inkluderer at have
passende overvagningssystemer og traene medarbejdere i at genkende og rapportere
mistaenkelige aktiviteter.
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Respons: Dette omrade fokuserer pa at have en plan pa plads for at handtere
sikkerhedshaendelser, nar de opstar. Det inkluderer f.eks. at have klare retningslinjer
for, hvordan man skal reagere pa forskellige typer sikkerhedshaendelser, og at have
de ngdvendige ressourcer og veerktgjer til radighed for at kunne reagere effektivt.

Genopretning: Det sidste omrade handler om at gendanne forretnings funktionalitet,
IT-systemet og data efter en sikkerhedshaendelse. Det inkluderer b.la. at have
passende sikkerhedskopier og gendannelsesplaner pa plads, sa organisationen kan
komme hurtigt tilbage til normal drift efter en sikkerhedshaendelse.

Sammen daekker de fem omrader forskellige aspekter af cybersikkerhed og giver
organisationer en helhedsorienteret tilgang til cybersikkerhed, der kan hjzlpe med at
reducere risikoen ved cyberangreb og minimere de negative konsekvenser af en
sikkerhedshaendelse.

Inden for de fem omrader er der en naturlig understgttende opdeling mellem
mennesker, processer og teknologi. Disse tre omrader er afggrende for effekten af
hvert element i NIST CSF-rammen. Det er vigtigt at bemaerke, at teknologi ofte ikke
fungerer optimalt uden klare processer, der definerer, hvordan teknologien skal
bruges for at skabe veaerdi for brugerne. Derudover er det vigtigt, at mennesker har de
rette kompetencer og forstaelse for at udfgre deres opgaver korrekt og skabe den
ngdvendige effekt for at minimere den cyber og informationsmaessige risiko som
organisationen star over for.
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3. NIS2-direktivet

Regulering er inden for cyber- og
informationssikkerhed med til at understgtte en
hensigtsmaessig adfaerd blandt borgere og
virksomheder og vil samtidig drive en efterspgrgsel
efter produkter og tjenester relateret til sikkerhed.
Aktuelt er NIS2-direktivet i fokus hos virksomheder
pa bade udbuds- og efterspgrgselssiden.

3.1. Baggrund og formal

Baggrunden for NIS2-direktivet er, at cybertruslen mod kritisk infrastruktur og
offentlige tjenester er steget markant i de seneste ar. Cyberangreb kan have alvorlige
konsekvenser for samfundet og skonomien, og det er derfor afggrende at beskytte
disse systemer mod angreb og sikre en hurtig respons i tilfaelde af et angreb. NIS2-
direktivet stiller strenge krav til, at offentlige og private enheder, der leverer
samfundskritiske ydelser skal have et cybersikkerhedsniveau, der modsvarer den
risiko, den pagaeldende enhed er udsat for.

NIS2-direktivet opstiller krav til sikkerhed og beredskab for enheder der leverer
kritiske tjenester, herunder digitale tjenester. NIS2 stiller krav til risikostyring,
leverandgrkontrol, rapportering af sikkerhedsbrud og samarbejde med nationale
myndigheder og andre enheder. Direktivet deekker en bred vifte af sektorer,
herunder energi, transport, finans, sundhedsvaesen og offentlige myndigheder.

Formadlet med direktivet er at sikre en hgj faelles standard for cybersikkerhed i hele
EU og styrke samarbejdet mellem medlemsstaterne og mellem de omfattede
enheder. Direktivet er ogsa en del af EU's strategi for digital sikkerhed, der sigter mod
at styrke EU's modstandsdygtighed mod cybertrusler og beskytte EU-borgerne pa
nettet.

Aktualiteten af det samfundsmaessige behov for en hgj cybersikkerhedsmodenhed
inden for det samfundskritiske omrade er tiltaget markant, som fglge af krigen i
Ukraine, hvor cyberangreb i stort omfang ses anvendt sidelgbende med konventionel
krigsfgrelse.

3.2. Omfattede virksomheder af NIS2-direktivet

Ifglge Industriens Fond og Dansk Industris seneste vurdering forventes omkring 1.079
virksomheder i Danmark bliver bergrt af NIS2 direktivet hvoraf ca. 230 befinder sig i
region Midtjylland. De 230 virksomheder opererer primaert indenfor fgdevarer,
elektricitet, internetudbydere, samt maskiner og udstyr?.

3.3. Forventede konsekvenser

NIS2-direktivet stiller en raekke krav til virksomheder og offentlige enheder, der driver
eller understgtter samfundskritiske tjenester. De forventede konsekvenser af

3 Ny analyse: 1079 virksomheder pd tvaers 12 sektorer ser ud til at blive direkte omfattet af NIS2-direktivet
- DI Digital (danskindustri.dk)
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direktivet kan variere afhaengigt af sektoren og den enkelte enheds eksisterende
sikkerhedsforanstaltninger, men nogle generelle konsekvenser kan inkludere:

Ste@rre fokus pa cybersikkerhed: Direktivet kraever, at de omfattede enheder skal have
en klar forstaelse af de cybertrusler, de star overfor, og de
sikkerhedsforanstaltninger, der skal traeffes for at beskytte mod dem. Enhederne vil
sandsynligvis skulle investere mere i cybersikkerhed og tilpasse deres eksisterende
sikkerhedsforanstaltninger for at overholde de nye krav, herunder at den
pagaeldende enhed kan dokumentere overholdelse af kravene i NIS2.

Pget rapportering: Direktivet kraever, at de omfattede enheder skal rapportere
sikkerhedsbrud til nationale myndigheder. Dette kan gge omkostningerne og
tidsforbruget i forbindelse med handtering af sikkerhedsbrud og kan ogsa medfgre
gget opmaerksomhed fra myndighederne.

Samarbejde med andre operatgrer og myndigheder: Direktivet kraever ogs3, at de
omfattede enheder skal samarbejde med andre enheder og nationale myndigheder
for at forbedre cybersikkerheden. Dette kan kraeve ekstra ressourcer og samarbejde
pa tveers af sektorer og enheder.

Skrappe sanktioner ved overtraedelse: NIS2 foreskriver, at den gverste ledelse skal
kunne holdes ansvarlig for overtraedelser pa cybersikkerhedskravene i NIS2. Hertil har
NIS2-direktivet hgje bgdeniveauer. De administrative bgdetakster er sat til 1,4 -2 %
af arlig global omszetning, hvilket kan betyde, at virksomhederne kan risikere stgrre
gkonomiske konsekvenser, hvis de ikke overholder direktivets krav.

Afledte krav i leverandgrkaeden: Ikke-omfattede virksomheder, der leverer ydelser til
omfattede enheder, vil formentlig opleve at blive mgdt at kontraktuelle krav om
cybersikkerhed, revison og assurance samt bodsbestemmelser og lignende som fglge
af NIS2. Dette kan medfgre, at selv virksomheder, der ikke er omfattet af NIS2
direkte, vil opleve at skulle gge niveauet af cybersikkerhed, for at kunne bevare deres
konkurrenceevne.

Overordnet set forventes NIS2-direktivet at gge opmaerksomheden pa
cybersikkerhed i hele EU og styrke beskyttelsen af kritiske infrastrukturer og
offentlige tjenester mod cyberangreb. Samtidig kan det ogsa medfgre ggede
omkostninger og krav til virksomhederne, der skal overholde direktivet — hvilket
samtidig medfgrer et markedspotentiale for virksomheder pd udbudssiden.
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4. Markedet for cyber- og
informationssikkerhed

Aarhus har fundamentet til at drive agendaen pa
cyber- og informationssikkerhedsomradet med et
konkurrencedygtigt landskab af sma- og mellemstore
it-virksomheder, der skaber vaekst og vaerdi gennem
eksport.

Aarhus har oplevet en betydelig vaekst i den samlede it-branche med gget
omszetning, beskaeftigelse og vaerdiskabelse til fglge, hvilket resultaterne i dette
kapitel underbygger. | analyserne er tal for Aarhus sa vidt som data tillader
sammenlignet med hele landet og sammenligningsbyerne Kgbenhavn, Odense og
Aalborg.

4.1. Beskaeftigelse

Aarhus Kommune har haft stor succes med at skabe vaekst og nye arbejdspladser i it-
sektoren. Beskaeftigelsesudviklingen i sektoren er naesten dobbelt sa stor som pa
landsplan, hvor ogsa en hgjere andel har deres daglige arbejdsgang.

Der har i perioden 2008-2022 vaeret en markant vaekst i beskaeftigelsen i it-sektoren.
Vaeksten erisaer drevet af storbyerne Aarhus og Kgbenhavn og de omkringliggende
omrader. Her ses i perioden en vaekst pa hhv. 57,1% og 78,2%, hvorimod resten af
landet faktisk oplever en mindre tilbagegang for samme periode svarende til et fald
pa 2,9%. Se Figur 1. Udvikling i beskeeftigelsen i it-sektoren, 2008K1-2022Disse
vaekstrater er relativt hgje, og understreger potentialet i markedet for Aarhus.
Udviklingen i vaeksten i Aarhus og Kgbenhavn adskiller sig pa det parameter, at
beskaeftigelsesvaeksten i Aarhus szerligt er vokset i den sidste del af perioden, men
ligger fortsat en smule bagved Kgbenhavn.

| Aarhus Kommune er it-arbejdsmarkedet gget med 31% fra 2015 til 2021. Det svarer
til en stigning pa 6.578 beskaftigede. Heraf tegner it-sektoren sig for 4.130
beskeeftigede svarende til en vaekst pa 39% for samme periode. Se Figur 2. It-
sektoren udger altsa en stor del af udviklingen pa it-arbejdsmarkedet.

Definition af brancher
I markedsanalysen opggres
noggletal pa forskellige
definitioner af brancher pa
baggrund af forskelle i
datatilgengelighed. Der er

gennem arene udarbejdet flere

definitioner af it-sektoren. Den
nyeste er udfgrt af OECD i 2007
og inkluderer faerre
undergrupperinger end tidligere
for at undga virksomheder med
perifer tilknytning til it-sektoren.
Der anvendes endvidere en
bredere afgraensning: IT og
kommunikation, men det formal
at inkludere videnstunge TECH-
virksomheder med hovedsaede i
Aarhus. Afslutningsvist defineres
it-arbejdsmarkedet som 1)
personer med beskaeftigede i it-
sektoren, 2) personer
beskaeftigede i it-stillinger
udenfor it-sektoren og 3)
personer med it-uddannelser.
Definitionerne begraenser delvist
sammenligningsmulighederne.

Kilde: eStatistik
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Figur 1. Udvikling i beskaeftigelsen i it-sektoren, 2008K1-2022K1
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Figur 2. Udvikling i beskaeftigelsen pa it-arbejdsmarkedet i Aarhus Kommune, 2010-
2021
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Finanskrisen i 2008 medfgrte et umiddelbart fald i beskaeftigelsen samt en periode
med stagnation. Pa trods af den nuvaerende trussel om en recession er der en raekke
tendenser, der indikerer at it-sektoren ikke vil opleve samme mgnster i den
kommende periode. Disse tendenser taeller blandt andet den fremtraedende
digitalisering, ggede risiko overfor cyberangreb samt lovgivning og regulering.

Aarhus har opndet den hgjeste beskaeftigelsesudvikling pa 36% baseret pa alle it-
uddannelser. Se Figur 3. Beskaeftigelsesudvikling i it-sektoren fordelt pa
uddannelsesvalg, 2015-2021lt-uddannelserne udggr isoleret set den stgrste gruppe
pa it-arbejdsmarkedet. Der er seerligt sket en udvikling i beskzeftigede personer med
en it-universitetsuddannelse mellem 2015-2021. Det geelder for bade Aarhus, resten
af @stjylland og hele landet. Det samme gaelder for korte og mellemlange
videregaende it-uddannelser, hvor Aarhus star i spidsen.

= Heraf it-sektoren
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Figur 3. Beskaeftigelsesudvikling i it-sektoren fordelt pa uddannelsesvalg, 2015-2021
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It-arbejdsmarkedet og it-sektoren vokser markant hurtigere i Aarhus kommune end i
resten af @stjylland og pa landsplan. Mellem 2015-2021 vaekstede beskaeftigelsen pa
it-arbejdsmarkedet og i it-sektoren med hhv. 31,4% og 39,1% i Aarhus kommune.
Denne vaekst 1& i samme periode pa hhv. 22,4 og 16,6% i resten af @stjylland. Se Figur
4. Der ses altsa en szerlig markant stigning i beskaeftigelsen for de definerede
brancher i Aarhus.

Figur 4. Beskaeftigelsesudvikling pa branche, 2015-2021

0 - 39%
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[ Hele landet

It-arbejdsmarkedet It-sektor

Figur 5 viser fordelingen i beskaeftigelse indenfor it-arbejdsmarkedet*. P& landsplan
udggr disse tre grupper tilsammen 8,6% af den samlede beskaeftigelse. Kigger vi

4 Defineret i introduktionen "Definition af brancher”

68 70 72 74 76 78 80 82 84 86
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isoleret pa Aarhus kommune, finder man 12,7% af den samlede beskeeftigelse i disse
tre grupper, mens der i @stjylland fraregnet Aarhus er 5,9% af den samlede
beskaeftigelse indenfor it-arbejdsmarkedet. Det viser it-arbejdsmarkedets betydning i
Aarhus Kommune som it-klynge og at branchen udggr en stgrre andel af
beskeeftigelsen end den resterende del af @stjylland og pa landsplan. Figurerne for
@stjylland fraregnet Aarhus og hele landet findes i bilag.Figur 5. Beskaeftigelse p3 it-
arbejdsmarkedet i Aarhus Kommune, 2021

It-sektor: 14.688 (6,8%)

It-stilling: 13.348 (6,2%)

4.2. Virksomheder og ansatte

Antallet af virksomheder inden for it-sektoren i hele landet er steget markant, og
Aarhus skiller sig seerligt ud med en stgrre veekst end Kgbenhavn, Aalborg og Odense
i Igbet af de seneste fem ar. Det geelder bade hvad angar antallet af virksomheder og
arsveerk.

Det er veldokumenteret, at der har vaeret en markant beskaeftigelsesvaekst i it-
sektoren. Denne vaekst kommer ogsa til udtryk, nar vi kigger pa udviklingen i antallet
af firmaer i it-sektoren. Her har der ligeledes vaeret en massiv vaekst. | perioden 2008
til 2021 er antallet af reelle virksomheder vaekstet med 54%. Se Figur 6. For den
bredere afgraensning it og kommunikation var der i Aarhus Kommune 1.807
virksomheder i 2016 sammenholdt med 2.130i 2021. Det svarer til en vaekst pa 18%.
Sammenholdt med landsplan og Kgbenhavn 1& vaeksten i samme periode pa hhv. 9%
og 15% indenfor It og kommunikation. Se Figur 8 og Tabel 1.

Antallet af virksomheder er vokset stabilt over en lang arraekke, hvilket ogsa peger pa
et gunstigt erhvervsklima for branchen sammenholdt med stigende efterspgrgsel
efter it-ydelser. Hertil har der vaeret en stabil tilfgrsel af nye virksomheder i it-
sektoren. Knap 22% af it-sektorens beskaeftigelse findes i virksomheder med en alder
pa maksimalt ti ar. | Aarhus er tallet 20,6% og i Kgbenhavn 27,3%. Se Figur 7.
Beskaeftigelsesandelen er altsa primaert drevet af de to it-klynger.

“Aarhus har den luksus, at der
er viden, talent, vaekst og
erhvervsliv. De har dermed
det fundament der skal til,
hvor projekter kan stige i
ambition, men samtidig
realiseres hurtigt”
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Figur 6. Antal reelle virksomheder i it-sektoren i hele landet, 2008-2021
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| Aarhus var der indenfor it og kommunikation i 2016 11.073 fuldtidsansatte
sammenholdt med 14.672 i 2021. Det svarer til en vaekst pa 33%. Tilsvarende 13
vaeksten i samme periode pd 10% pa landsplan og pa 21% i Kgbenhavn. Det fremgar
af Figur 8 og Tabel 1.

Figur 8. Procentvise vaekst mellem 2016-2021 for antal firmaer og arsvaerk indenfor it
og kommunikation
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“I Aarhus er der nogle
steerke byggeklodser pa
plads, som gar det muligt
at accelerere et
manstereksempel
indenfor cyber”
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Tabel 1. Nggletal for virksomheder i Aarhus Kommune indenfor it og kommunikation,

2016 & 2021
Antal firmaer 1.807 2.130 323 18%
Arsveerk 11.073 14.672 3.599 33%
Omsaetning i mio. kr. 22.453 42.564 10.112 45%
Eksport i mio. kr. 5.897 10.200 4.302 73%
Veerditilvaekst i mio. kr. 7.964 14.681 6.717 84%

Note: Nggletallene er for virksomheder med hovedsaede i Aarhus Kommune

4.3. Omsatning, eksport og vaerditilvaekst

De gkonomiske nggletal for it og kommunikation er generelt steget i Igbet af de
seneste fem ar, og det er primaert Aarhus, der har staet for den hgje vaekst.
Virksomheder med hovedsaede i Aarhus har gget deres varditilvaekst med 84% i
samme periode. Som fglge af dette har Aarhus opndet en hgj produktivitet relativt
set sammenlignet med resten af landet og sammenligningsbyerne.

Det er en gunstig periode for it-sektoren, der pa alle pa mader fylder mere og mere i
det danske erhvervsliv. Det illustreres blandt andet ved branchens beskeftigelse,
som vi har set ovenfor. Men ogsa omsaetningen i it-sektoren vokser ar for ar. Kigger vi
pa perioden fra 2016, har der vaeret en vaekst i branchens samlede omsaetning i alle
ar, og samlet set er omsatningen vokset fra 213,4 milliarder kroner i 2016 til 283,4
milliarder kroner i 2021. En vaekst pa 33%. Saerligt det seneste ar, det vil sige fra 2020
til 2021, er omsaetningen skudt voldsomt i vejret. Her er der registreret en vaekst i
omszetning pa 34,3 milliarder kroner (13,8%). Eksporten og SMV-segmentet spiller en
vaesentlig del af forklaringen pa omsaetningsvaeksten i perioden. Dette er illustreret i
Figur 9.

Figur 9. Omseetning og eksport (mia. kr.) i it-sektoren i hele landet, herunder SMV-
segmentet, 2016-2021
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For den bredere afgraensning it og kommunikation var omsaetningen i 2016 22.453
mio. kr. sammenholdt med 32.564 mio. kr. i 2021 i Aarhus. Det svarer til en stigning
pa 45% pa blot 5 ar. Eksporten steg fra 5.897 mio. kr. i 2016 til 10.200 mio. kr. i 2021
svarende til en vaekst pa 73%. Det viser saerligt at markedet for it ikke kun vokser
nationalt, men seerligt ogsa udenfor landets graenser, der traekker pa viden og
kompetencer centreret i Aarhus. Pointen kommer saerligt til udtryk i lyset af den
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tilsvarende — om end ogsa hgje - vaekst i hele landet, der i samme periode |& pa hhv.
24% og 43%. Se Figur 10.

Veerditilvaeksten indenfor it og kommunikation i Aarhus er iszer steget markant.
Vaeksten er steget fra 7.964 mio. kr. til 14.681 mio. kr. mellem 2016-2021. Det svarer
til en udvikling pa 84%. Udviklingen vidner om, at de lokalt forankrede virksomheder
indenfor den nationale og regionale styrkeposition har formaet at skabe hgj veekst og
veerdi gennem de seneste ar.

Sammenholdes disse nggletal med resten af @stjylland og hele landet, s& ses det at
udviklingen er langt mere igjefaldende for Aarhus. Se Figur 10. Aarhus Kommune har
vaekstet mere indenfor de seneste 5 ar sammenlignet med hele landet. Det kommer
iseer til udtryk gennem eksport og veerditilvaekst. Veerditilvaeksten er mere end tre
gange sa stor som pa landsplan.

Figur 10. Procentvise vaekst mellem 2016-2021 for udvalgte nggletal indenfor it og
kommunikation
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Note: Nggletallene er for virksomheder med hovedsaede i Aarhus Kommune.

| perioden 2016-2021 har Aarhus oplevet en stgrre vaekst end samtlige af Danmarks
storbyer, hvilket tyder pa, at byen har udviklet sig markant inden for sektoren og har
staerke kompetencer i it-klyngen. Det er overraskende at se, at Kgbenhavn i flere
tilfeelde er den by, der har haft mindst vaekst.

Den mest igjnefaldende forskel er imidlertid mellem veaerditilvaeksten i de to
definerede it-klynger, Aarhus og Kgbenhavn, hvor forskellen er pa hele 460%. Se
Figur 11. Dette understreger Aarhus' staerke position inden for IT-omradet og
bekraefter byens evne til at tiltreekke og fastholde it-talenter og virksomheder, til
trods for at flere respondenter papeger manglen pa kvalificeret arbejdskraft.

Det er interessant at bemaerke, at selvom Kgbenhavn har en stgrre befolkning og en
mere etableret it-sektor end Aarhus, har Aarhus vist sig at have en stgrre vaekst og
stgrre potentiale inden for it-omradet i de seneste ar. Dette kan skyldes en raekke
faktorer, herunder en mere dynamisk og innovativ it-klynge i Aarhus og byens teette

Bl Resten af Business Region Aarhus

“Aarhus er ikke bare et milj@
med startups. Der er en lang
historie, der gar tilbage til
90’erne, bade kommercielt
og forskningsmeessigt. Det er
helt tydeligt at niveauet er
der og det er ikke blevet
mindre de seneste Gr. Det
ligger i k@lvandet af AU og
Alexandra Instituttet”
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samarbejde mellem virksomheder, uddannelsesinstitutioner, offentlige institutioner
og interesseorganisationer — quardruple helix.

Samlet set bekrafter denne vaekst i Aarhus' it-sektor byens position som en af
Danmarks mest dynamiske og innovative byer og et attraktivt sted at arbejde og
investere i it-industrien.

Figur 11. Procentvise vaekst mellem 2016-2021 for udvalgte nggletal indenfor it og
kommunikation fordelt pa storbyerne i Danmark
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Note: Nggletallene er for virksomheder med hovedsaede i de respektive byer.

4.4. Nationale markedstendenser
4.4.1. Investeringeri it-sikkerhed

Andelen af virksomheder med et stigende investeringsniveau har pé landsplan vaeret
voksende siden 2016. Der er en tydelig sammenhang mellem stgrrelsen pa
virksomheder og investeringer i it-sikkerhed. Des st@rre virksomheden, des mere
fylder investeringer i it-sikkerhed.

Langt stgrstedelen af virksomheder med mindst 10 ansatte rapporterer et enten
stigende eller usendret niveau for investeringer i it-sikkerhed. Andelen af
virksomheder med et stigende investeringsniveau har veeret voksende siden 2016.
Andelen af virksomheder, der investerer mindre i it-sikkerhed, er forsvindende lille -
naermest ikke tilstedevaerende. Se Figur 12. Der er altsa over en bred kam enighed
om i det danske erhvervsliv, at it-sikkerhed er en helt essentiel del af dét at drive
virksomhed i dag.

Statistikken opggres ogsa pa virksomhedsstgrrelser, og her ses det tydeligt, at des
stgrre virksomhederne bliver, des mere fylder investeringer i it-sikkerhed. For
virksomheder med 250 eller flere ansatte er det 76% af de adspurgte, der forventer
et gget investeringsniveau i 2022, mens 23% forventer et uandret niveau. | takt med
den ggede digitalisering og internationalisering, bliver virksomhederne mere og mere
afhaengige af en stabil og sikker it-infrastruktur, hvorfor behovet for et vaern mod
nedbrud blot bliver endnu stgrre fremfor. For i takt med, at erhvervslivet er mere og
mere afhaengigt af it, bliver det selvsagt ogsa mere og mere sarbart overfor
forstyrrelser, og derved ogsa for angreb fra it-kriminelle.
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Figur 12. Niveau for investeringer i it-sikkerheder, virksomheder med mindst 10
ansatte i hele landet, 2016-2022
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4.4.2. Rekruttering

Som fglge af hgj beskaeftigelse og vaekst indenfor it-sektoren oplever virksomheder
ogsa i stigende grad vanskeligheder med at rekruttere talenter og kvalificeret
arbejdskraft. Det er vigtigt at have for gje, da arbejdskraft potentielt kan vaere en
vigtig faktor for at fremme Aarhus’ styrkeposition indenfor cybersikkerhed.

Det ggede fokus pa digitalisering og it-sikkerhed kan ogsa aflaeses af virksomhedernes
omsetning, som papeget ovenfor. Vaeksten bgr ses i lyset af, at virksomheder
oplever betragtelige udfordringer ved at rekruttere, og disse vanskeligheder er kun
blevet stgrre de seneste ar. | 2016 var det 6% af virksomheder med 10 eller flere
ansatte, der oplevede vanskeligheder med at rekruttere kvalificeret it-arbejdskraft. |
2022 er denne andel fordoblet til 12%. Se Figur 13. Kigger man pa
virksomhedsstgrrelser, stiger hyppigheden af rekrutteringsudfordringer i takt med
antallet af ansatte. Vaerst ser det ud for de stgrste virksomheder med 250 eller flere
ansatte. Her er det over halvdelen af virksomheder i 2022, der har oplevet
vanskeligheder med at fa kvalificeret it-arbejdskraft. | 2016 var denne andel pa 29%.

Figur 13. Andelen af virksomheder med 10+ ansatte som oplever vanskeligheder med
at rekruttere it-specialister i hele landet, 2016 & 2022
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5. Aarhus’ og @stjyllands relative

styrkepositioner

Analyserne dokumenterer et markedspotentiale for
cyber- og informationssikkerhed i Aarhus og
@stjylland og et solidt fundament for realiseringen
heraf via et veletableret gkosystem med Aarhus
Universitet som aktiv, en forsknings- og
forretningsmaessig fgrertrgje i kryptologi og en
partnerskabsorienteret erhvervskultur.

5.1. Styrkepositioner

Aarhus har et staerkt gkosystem af konkurrencedygtige it-virksomheder og en
forsknings- og markedsmazessig fa@rertrgje i kryptologi

Dette fundament har potentiale til at gavne bade samfundet som helhed og den
lokale gkonomi ved at skabe vaekst og arbejdspladser, der styrker Aarhus som en
attraktiv by at bo, arbejde og studere i. En rekke veletablerede virksomheder, der
udspringer fra Datalogi pa Aarhus Universitet, herunder Cryptomathic, Partisia og
Sepior er vaesentlige spillere i dette gkosystem.

Institut for Datalogi pa Aarhus Universitet er i top tre blandt universiteter, der forsker
i kryptologi pa verdensplan, og uddanner mange kandidater og Ph.d.er med
efterspurgte kompetencer pa sikkerhedsomradet. Det staerke faglige miljg med
hgjteknologisk viden i it-byen pa Katrinebjerg centrerer sig omkring kryptologi og
andre sikkerhedsteknologier som blockchain og MPC®. Miljget giver mulighed for at
udnytte vaekstmuligheder inden for cyber- og informationssikkerhed i bade
erhvervslivet og uddannelsesinstitutioner.

Digitalisering stiller hgje krav til niveauet inden for cyber- og informationssikkerhed
og skaber et uudnyttet potentiale.

Danmark er relativt set godt med inden for sikkerhed, men historisk set har sikkerhed
veeret bagefter i forhold til niveauet af digitalisering. Afhaengigheden af digitalisering
stiller imidlertid hgjere krav til niveauet af modenhed inden for sikkerhed, og
Danmark skal derfor veere dygtige inden for sikkerhed for at kunne fglge med. Mange
virksomheder har imidlertid ikke forstdet risikoen og manglen pa reel viden om
cybersikkerhed, der kraeves for at fglge med digitaliseringens hastighed.
Virksomheder har derfor tendens til at veelge de lette Igsninger inden for sikkerhed,
men dette kan fgre til, at virksomheder halter bagud pa sikkerhedsagendaen. Det er
til trods for, at det er pavist, at cybersikkerhedstiltag medfgrer en bred vifte af
konkurrencefordele®.

Udviklingen i digitaliseringen, reguleringen og g¢get bevagenhed i medierne har fgrt
til, at cybersikkerhed er blevet en stgrre prioritet for CxQO'er og bestyrelser pa bade
udbuds- og efterspgrgselssiden. Kombineret med det lave modenhedsniveau inden

> Multiparty Computing
6 Cyberbarometer.dk
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for cybersikkerhed udger dette et stort kommercielt potentiale for de aarhusianske
virksomheder, der tilbyder produkter og services inden for cybersikkerhed.

Den aarhusianske partnerskabskultur og infrastruktur har fundamentet pa plads til at
udvide styrkepositionen.

Aarhus er en by med en kultur karakteriseret ved naturlig velvilje, samarbejde og
hjeelpsomhed. Dette ses blandt andet tydeligt i relationen mellem byens
virksomheder og uddannelsesinstitutioner, hvor flere initiativer er blevet etableret
gennem arene som eksempelvis samarbejdet mellem Concordium og Datalogi
benaevnt COBRA’.

For at fremme vaekst og udvikling indenfor cyber- og informationssikkerhed i Aarhus
og Danmark som helhed, er det afggrende fortsat at etablere taette samarbejder
mellem relevante interessenter. Dette kan fgre til eksempelvis udvikling af
manglende uddannelser og gget fokus pa de erhvervsakademiske uddannelser, der
kan uddanne praktisk orienterede "cyberhandvaerkere". Et sddant samarbejde kan
ogsa hjelpe med at omsaette forskning til startups og virkelige problemstillinger til
forskningsgenstande, der i forvejen har veeret kendetegnet i det aarhusianske miljg.

Derudover kan Aarhus opbygge et miljg, hvor it-sikkerhed ses som en
konkurrencemaessig fordel og forretningsmaessig risiko, der kan realiseres og
mitigeres — og ikke som en forhindring. Aarhus har mulighed for at fungere som
forspgskanin for nye projekter og derefter skalere nationalt pa baggrund af byens
infrastruktur og stgrrelse. Der eksisterer en stor vidensbase, talent, vaekst og
erhvervsliv, hvor Aarhus kan operere som et spaendende testcenter. Det er muligt pa
baggrund af det aarhusianske fundament og infrastruktur, hvor projekter kan stige i
ambition, men realiseres hurtigt.

5.2. Udfordringer

| takt med stigende krav fra lovgivning, regulering og cybertrusler inden for
datasikkerhed vil en markant efterspgrgsel med stor sandsynlighed fglge med.

Der er generelt entydig konsensus blandt respondenterne om at mangel pa
kvalificeret arbejdskraft udggr en signifikant trussel for veekstmulighederne. Det
galder bade regionalt og nationalt. Denne trussel forstaerkes af at de studerende er
mobile, hvilket medfgrer en risiko for at de fravaelger Aarhus og virksomhederne i
byen efter endt uddannelse, hvis ikke der er et attraktivt miljg og jobmuligheder.

Da cyber- og informationssikkerhed er en kompleks branche, er det vigtigt, at et
initiativ som STS konkretiseres til en handgribelig stgrrelse. Der bgr vaere en klar
ansvars- og rollefordeling og tilstraekkelig finansiering til etablering og vedligeholdelse
af initiativet samt investering i og fra aarhusianske cyber- og
informationssikkerhedsvirksomheder.

Endelig er det vigtigt at papege, at cybertruslen mod Danmark er reel og vil forblive
en kontinuerlig trussel pa baggrund af Danmarks hgje grad a digitalisering®. Det
skyldes pro-russiske cyberaktivisters hgje aktivitetsniveau mod NATO-lande. | takt
med stigende krav fra lovgivning, regulering og cybertrusler inden for datasikkerhed
vil en markant efterspgrgsel med stor sandsynlighed fglge med. Det vil skabe endnu
stgrre vaekstpotentiale og muligheder for at styrke Aarhus’ position indenfor cyber-
og informationssikkerhed. Som led i et STS, vil Aarhus Universitet og it-byen
Katrinebjerg spille en vigtig rolle. Aarhus har som fundament et staerkt gkosystem til
at videreudvikle og innovere den gstjyske styrkeposition.

7 COBRA
8 Cybertruslen mod Danmark
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6. Et Security Tech Space

Et Security Tech Space skal tage udgangspunkt i tre
indsatsomrader for at realisere bade visionen om
gget cybersikkerhed samt de relaterede
markedspotentialer. 1) Innovationslaboratorium, 2)
markedsmatching og 3) videns- og radgivningscenter.

Aarhus har et solidt fundament for at agere og accelerere et mgnstereksempel inden
for cyber- og informationssikkerhed. Aarhus har viden, talent, vaekst og et staerkt
erhvervsliv. Kombineret med byens stgrrelse er der gode forudsaetninger for at
digitaliseringsprojekter nemmere kan realiseres med hgje ambitioner samtidig med,
at Aarhus kan fungere som incubator og skalere projekter og viden nationalt.

6.1. Interessenter

Der er en stor interesse for og opbakning til et Security Tech Space i Aarhus blandt
konsortiemedlemmerne. Resultaterne fra den aarhusianske styrkeposition
understreger vigtigheden af et staerkt samarbejde, gkosystem og miljg pa tveers af
kommunen, uddannelsesinstitutionerne og erhvervslivet.

6.2. Organisering

Repraesentanterne der er inddraget i denne analyse, fremhaever behovet for, at der
en instans, der tager styring og driver udviklingen for at mindske risikoen for, at den
eksisterende styrkeposition udvandes. Denne instans kan udggres af et Security Tech
Space. Denne instans er saerligt afhaengig af to elementer; 1) at der er tilstraekkelig
med finansiering, og at 2) der er bred stgtte fra gkosystemet.

En oplagt organisering er et murstenslgst Security Tech Space med huse i en af
konsortiepartnernes bygninger, gerne et forsknings- og innovationsmiljg, eksempelvis
INCUBA i it-byen Katrinebjerg, med en direktgr, en sekretariatschef og en bestyrelse
med repraesentanter fra det brede interessentlandskab i spidsen. At det brede
interessentlandskab er repraesenteret, er seerligt vigtigt, da cyber- og
informationssikkerhed kraever tvaerfaglige kompetencer, samt at forskning skal
kombineres med virksomhedspraksis. Derfor kunne man forestille sig et quadruple
inspireret samarbejde, jf. Figur 14 nedenfor:
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Figur 14. Quadruple helix

Offentlige
virksomheder

Private Uddannelses-

virksomheder institutioner

Interesse-
organisationer

Informanterne fremhaver herudover, at det er en vaesentlig forudsaetning for et
Security Tech Space, at der er et forpligtende samarbejde pa tvaers af aktgrerne.
Seerligt fremhaeves det, at det er vigtigt at der er fastsat klare mal og at kommunal
involvering er en forudsaetning for succes. Flere af informanterne fremhaver Aarhus
Kommunes og borgmesterens engagement og investeringsvillighed i samarbejdet
som motivation for dem selv til at ga ind i samarbejdet og som en afggrende faktor
for malopfyldelsen heraf. Deres involvering legitimerer samarbejdet og giver det en
forpligtende karakter. Security Tech Space skal identificere og konkretisere omrader,
hvor Aarhus gnsker at ggre sig interessant. | feellesskab skal aktgrerne gruppere
vigtige omrader evt. i forbindelse med udarbejdelsen af en cybervision, hvor
trusselsbilledet og efterspgrgslen bliver fastlagt i dag og i morgen.

Finansieringen af et Security Tech Space kan fondsfinansieres med midler fra de
vigtigste interessenter i gkosystemet. Dette bidrager tilsd desuden at samarbejdet
bliver af forpligtende karakter. Initiativet vil fortsaette med at kraeve finansiering, da
de indtaegtsgenererende aktiviteter vil vaere begraensede.

Missionen er klar: Et Security Tech Space skal veere katalysator for samspil og
samskabelse pa tveers af det samlede gkosystem af bade offentlige og private aktgrer
ved at agere bindeled mellem udbud og efterspgrgsel, samt forskning og erhverv.

6.3. Indsatsomrader

Indsatsen i en Security Tech Space har som feellesnaevner, at det er afggrende for
baeredygtig vaekst, at initiativet fungerer som stgtteorgan. Dette er iseer vigtigt for at
udvikle og styrke det allerede solide gkosystem og sikre, at erhvervslivet, studerende
og offentlige instanser bliver koblet sammen, sa vidensdeling kan finde sted og vaekst
realiseres.

Grundlaget for et Security Tech Space afhaenger af indsatsen i Aarhus og @stjylland.
Derfor skal der fokuseres pa de omrader, hvor regionen har relativt store
markedsfordele og/eller hvor der er et uopfyldt markedspotentiale, hvis de gnsker at
differentiere sig fra andre vaekstregioner i Danmark og samtidig supplere allerede
igangvaerende initiativer. Analysen har identificeret tre kerneelementer med stort
potentiale for Aarhus og @stjyllands styrkeposition:

1) Innovation, iser inden for kryptologi og andre sikkerhedsteknologier som
blockchain og MPC

2) Adgang til talent

3) Cyber- og informations-sikkerhed, isaer i sma og mellemstore danske
virksomheder.
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Baseret pa disse potentialer kan der udledes tre essentielle og konkrete
indsatsomrader. Disse er:

6.3.1. Innovationslaboratorium

For at fremme innovation, samt udvikling af sikkerheds- og forretningsmaessige
Igsninger inden for kryptering og cybersikkerhed er det vigtigt at skabe en fzelles
platform for samarbejde mellem forskellige aktgrer i gkosystemet. Et Security Tech
Space kan spille en vigtig rolle i denne sammenhang ved at tilbyde faciliteter og
ressourcer til at fremme samarbejde og vidensdeling mellem universiteter,
etablerede virksomheder, startups, scaleups, investorer og offentlige institutioner.

Cyber- og informationssikkerhed skal vaere en integreret del af innovation og
virksomheders DNA. Et Security Tech Space kan vaere med til at fremme denne kultur
ved at tilbyde traening og uddannelse i sikkerhedsstandarder og -protokoller samt ved
at facilitere dialog og samarbejde mellem forskellige aktgrer om
sikkerhedsudfordringer og -Igsninger. Det kunne forega gennem udviklings- og
testfaciliteter for studerende, forskere, virksomheder og andre med kvalificerede
forretningsideer med interesse for omradet. Et acceleratormiljg, som pa samme
made som INCUBA kan facilitere en Aarhus-baseret forskerpark, hvor relevante
aktgrer kan sparre med hinanden og fastlaegge trusselsbilledet og efterspgrgslen for
produkter og tjenester inden for sikkerhed.

Alt i alt vil et Security Tech Space kunne spille en vigtig rolle i udviklingen af
innovative og baeredygtige Igsninger inden for kryptering og cybersikkerhed. Ved at
tilbyde en falles platform for samarbejde og vidensdeling og ved at fremme en kultur
for sikkerhed kan et Security Tech Space bidrage til at fastholde et fertilt miljg for
innovation inden for omradet og dermed styrke Aarhus' position som et fgrende
center for kryptering og cybersikkerhed.

6.3.2. Markedsmatching

En af de centrale opgaver, som et Security Tech Space skal Igfte, er at assistere
aktgrerne i deres behov for markedsmatching. Markedsmatching omfatter en raekke
forskellige aktiviteter med forskellige formal. Et af formalene er at accelerere
innovationsprocessen fra ide til marked ved at facilitere samarbejde mellem forskere,
startups, mikrovirksomheder, investorer og samarbejdspartnere. Et Security Tech
Space kan fungere som en central hub for dette formal ved at etablere et netvaerk,
der fremmer kapital, kommerciel strategi og vaekst.

Et andet formal med kerneopgaven markedsmatching er at sikre, at udbud og
efterspgrgsel efter kompetencer inden for cyber- og informationssikkerhed mgdes.
Det vil sige at stgtte og afdaekke behovet for talent og kvalificeret arbejdskraft inden
for omradet. Dette kan opnas ved at facilitere et samarbejde mellem studerende,
virksomheder og uddannelsesinstitutioner. Studerende og unge kan modtage
veerdifuld radgivning, erfaring og vidensoverfgrsel fra virksomheder og
uddannelsesinstitutioner. Omvendt kan virksomheder bruge relationerne som en
rekrutteringskanal for at skabe kvalificerede kompetencer, vaekst og attraktive
arbejdspladser. Dette kan visualiseres som gensidig kompetenceopbygning, hvor
bade virksomheder og studerende udnytter hinandens potentiale for at opna vaekst
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og succes gennem et udviklingssamarbejde mellem forskning og erhverv. Her kan
aktgrerne samarbejde og sparre med hinanden i et forum med en felles agenda.

Markedsmatching er en vigtig opgave for et Security Tech Space, da det kan bidrage
til at accelerere markedspotentialet og sikre, at udbud og efterspgrgsel efter
kompetencer inden for cyber- og informationssikkerhed mgdes pa effektiv vis.

Der findes flere forskellige eksisterende koncepter og initiativer, som kan anvendes
som inspiration og/eller videreudvikles, som eksempelvis listet nedenfor:

e Junior Consult — konsulentvirksomhed, der udelukkende drives af studerende

e Coding pirates — fritidstilbud til b@rn og unge, der promoverer IT-kreativitet

e Teknologiskolen — frivillig forening, der tilbyder teknologisk orienterede
fritidsaktiviteter for bgrn og unge

e Education Esbjerg — sekretariat, der har til formal at fremme Esbjerg som
uddannelses by blandt andet gennem samarbejde mellem uddannelse og
erhverv

e Det feelleskommunale databehandlersekretariat (DBS) — har til formal at ggre
tilsyn med medlemskommunernes databehandleraftaler

Markedsmatching bgr veere med til at sikre at der skabes og fastholdes en kritisk
masse af talenter og virksomheder pa lang sigt gennem etableringen af et
innovationssamarbejde mellem repraesentanter fra det samlede gkosystem.

6.3.3. Videns- og radgivningscenter

En vigtig kerneopgave for et Security Tech Space er at fungere som videns- og
radgivningscenter, hvor forskellige aktiviteter kan iveerkszettes. Det er seerligt vigtigt
at kunne yde radgivning til SMV'er om forhold, der vedrgrer cyber- og
informationssikkerhed eksempelvis gennem et dggnbemandet ressourcecenter. Med
et Security Tech Space suppleres initiativer ved at malrette indsatsen til det civile
samfund, og herunder saerligt livsnerven i dansk gkonomi; de mange sma og
mellemstore virksomheder, for hvem manglende viden, kompetencer og ressourcer
kan veere en barriere for handling. Cyber- og informationssikkerhed skal anskues som
en forretningskatalysator, der medfgrer en raekke konkurrencemaessige fordele.
Aktiviteter kan desuden omfatte traeningsaktiviteter og informationsmegder, der kan
bidrage til samfundsdebatten og de politiske beslutningsprocesser.

Ud over ovenstdende tre kerneopgaver er det vigtigt for Aarhus og @stjylland at
etablere en klar fortzelling om markedspotentialet og regionens styrker. Dette vil
hjelpe med at tiltreekke investorer og samarbejdspartnere samt styrke regionens
position inden for cyber- og informationssikkerhed.
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Kasper Sgnderdahl @stjyllands Brandvaesen

Ask Risom Bgge Erhvervsakademiet Aarhus

Marlene Stidsen Industriens Fond

Ulrik Ledertoug Orange Cyberdefense

Lone Juric Sgrensen Aarhus Kommune

Henning Mols Aarhus Kommune
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7.2. Figurer
Figur 15. Beskaeftigelse pa it-arbejdsmarkedet i hele landet, 2021

It-sektor: 111.347 (3,7%)

It-uddannelse: 145.170 (4,8%) It-stilling: 109.9

Figur 16. Beskaeftigelse pa it-arbejdsmarkedet i @stjylland (fraregnet Aarhus
Kommune), 2021
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